Der vollstandige
Leitfaden fur intelligente
loT Sensoren

Erfahren Sie, wie intelligente loT-Sensoren lhre
Geschaftsprozesse, Sicherheitsvorkehrungen und vieles
mehr optimieren konnen — mit unserem umfassenden
Leitfaden.
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Das Internet der Dinge (loT) hat die Arbeitsweise vieler Branchen grundlegend
verandert. Fachkrafte aus Bereichen wie Bildung, Gesundheitswesen, Industrie und
Landwirtschaft kdnnen damit in Echtzeit Daten Uber zahlreiche vernetzte Gerate
sammeln, analysieren und teilen.

Im Zentrum moderner Installationen stehen
intelligente loT-Sensoren — spezialisierte
Gerate, die Informationen aus der physischen
Welt erfassen und in zugangliche digitale
Daten umwandeln. Diese Sensoren gibt es in
vielen verschiedenen Ausfiihrungen, jeweils
daflr ausgelegt, bestimmte Ereignisse und
Aktionen zu erkennen, die entscheidende
Ablaufe beeinflussen. So kénnen loT-
Installationen unterschiedlichsten
Anforderungen gerecht werden.

Von Bewegungs- und
Anwesenheitssensoren zur Gewahrleistung
sicherer Arbeitsbedingungen bis hin zu
Feuchtigkeits- und Temperatursensoren zum
Schutz verderblicher Giter — die moglichen
Vorteile von loT-Installationen sind
theoretisch grenzenlos. Fir Unternehmer
und Fachkrafte, die das Potenzial des loT
nutzen mochten Sie, bietet dieser Leitfaden
einen vollstandigen Uberblick tiber die
Einsatzmdglichkeiten intelligenter Sensoren.



Was sind loT-
Sensoren?

loT-Sensoren sind physische
elektronische Gerate, die Aktionen
in der realen Welt erkennen und
diese in verwertbare digitale Daten
umwandeln. Sie kdnnen an
Maschinen angebracht oder in
Raumen installiert werden, um
Daten Uber deren Nutzung zu
sammeln — fUr fundierte
geschaftliche Entscheidungen.

Ihr Hauptvorteil: Sie erfassen kontinuierlich
Daten und senden in Echtzeit Updates Uber
das Internet an angeschlossene Gerate oder
Managementsysteme. So kdnnen
automatisierte Reaktionen ausgeldst werden
— etwa Benachrichtigungen oder systemweite
Aktionen.

Intelligente Sensoren dienen in erster Linie dazu, die
Leistungsfahigkeit menschlicher Teams zu erweitern. Sie
unterstitzen Ihr Personal dabei, wichtige Ereignisse zu
erkennen und darauf zu reagieren — selbst dann, wenn
niemand physisch vor Ort ist. Um dies zu ermdglichen, nutzen
smarte Sensoren drei wesentliche Komponenten, die unsere
menschlichen Beobachtungsfahigkeiten nachbilden. Auf diese
Weise erhalten Fachkrafte eine zusatzliche Grundlage, um
relevante Daten zu identifizieren und auszuwerten.
Nachfolgend finden Sie die drei zentralen Bestandteile eines
intelligenten loT-Sensors:

» Sensorelement: Dieser Bestandteil ist dafur verantwortlich, die
Reize zu erkennen, auf die der jeweilige Sensor ausgelegt ist —
zum Beispiel Rauch, Feuchtigkeit, Druck, Temperatur oder
andere physikalische bzw. umweltbedingte Faktoren. Je nach
Sensortyp kommen dabei unterschiedliche Technologien zum
Einsatz, etwa Laserstreuung oder lonisation. Diese Verfahren
sind in der Regel darauf ausgelegt, kontinuierlich nach
bestimmten Zielreizen zu suchen.

* Verarbeitungseinheit: Integrierte Mikrocontroller verarbeiten

und analysieren die vom Sensorelement erfassten Rohdaten.
Anschliessend werden die Informationen gefiltert und fiir die
Weitergabe optimiert.

» Kommunikationsschnittstelle: Diese Komponente ibertragt die
verarbeiteten Daten an Ubergeordnete Systeme wie Laptops,
Smartphones oder cloudbasierte Managementplattformen. Die
Ubertragung erfolgt entweder tiber drahtlose Netzwerke (z. B.
WLAN, Bluetooth oder Satellitenverbindung) oder tiber eine
kabelgebundene Ethernet-Verbindung.

Die von loT-Sensoren erfassten und verarbeiteten
Informationen kdnnen jederzeit Uber ein zentrales
Managementsystem von autorisierten Administratoren
eingesehen werden. Dadurch erhalten Ihre Mitarbeitenden
einen umfassenden Uberblick Gber kritische Infrastrukturen und
technische Systeme. In der Praxis kommen haufig cloudbasierte
Verwaltungslésungen zum Einsatz, die es lhrem Team
ermoglichen, Live-Daten standortunabhangig und sicher3[]ber
vernetzte Endgerate auszuwerten.



Was macht einen Sensor intelligent?

Im Gegensatz zu einfachen Sensorelementen, die lediglich bestimmte Reize erkennen,
verfugen intelligente loT-Sensoren Uber erweiterte Funktionen, mit denen sie nicht nur
erfassen, sondern auch interpretieren und aktiv reagieren kdnnen. Ein loT-Sensor gilt als
.intelligent®, wenn er in der Lage ist, Daten selbststandig zu erfassen und zu verarbeiten
sowie mit anderen vernetzten Geraten zu kommunizieren, um automatisch Massnahmen
einzuleiten. Nachfolgend finden Sie zentrale Merkmale, die intelligente Sensoren

auszeichnen.

Datenerfassung

Intelligente Sensoren sind in der Lage, kontinuierlich
hochwertige Daten Uber Vorgange in der realen Welt zu
erfassen. So kénnen Sie kritische Anlagen und
Infrastrukturen jederzeit Gberwachen. Unterschiedliche
Sensortypen lassen sich in ein zentrales System
integrieren, wodurch |hr Team in der Lage ist,
verschiedene Datensatze gleichzeitig, in Echtzeit und
ortsunabhangig zu beobachten und auszuwerten.

Kiinstliche Intelligenz

Viele moderne smarte Sensoren sind mit integrierten Kl-
Funktionen ausgestattet. Diese nutzen Algorithmen des
maschinellen Lernens, um tiefere Erkenntnisse aus den
gesammelten Daten zu gewinnen. So lassen sich Muster
erkennen, die menschlichen Mitarbeitenden
moglicherweise entgehen wiirden — etwa Anzeichen fir
bevorstehende Maschinenausfalle. Dadurch kénnen Sie
frihzeitig praventive Massnahmen ergreifen und
potenzielle negative Auswirkungen minimieren.

Konnektivitat

Intelligente loT-Sensoren kdnnen sowohl Uber
kabelgebundene als auch drahtlose Verbindungen mit dem
Internet verbunden werden. Dadurch sind sie in der Lage,
kontinuierlich Live-Daten an Managementsysteme und
andere Endgerate zu Ubermitteln. Diese
Echtzeitibertragung ermoglicht es den Sensoren,
physische Gerate eigenstandig zu steuern und liefert Ihnen
wertvolle Dateneinblicke zur fundierten
Entscheidungsfindung.

Eigenstédndigkeit

Viele smarte Sensoren verfiigen Uber ein hohes Mass an
Autonomie. Sie kénnen sich selbst warten und in
bestimmten Situationen eigenstandig
Korrekturmassnahmen durchfiihren — ganz ohne
menschliches Eingreifen. Typischerweise sind sie in der
Lage, sich selbst zu kalibrieren, Fehler zu beheben und
ihren Energieverbrauch intelligent zu regulieren. Das
reduziert den Wartungsaufwand erheblich und entlastet Ihr
Team im taglichen Betrieb.



Die Vorteile intelligenter loT-Sensoren

Die Zahl der weltweit installierten loT-fahigen Gerate ist in den letzten zehn Jahren
um Uber 770 % gestiegen — im Jahr 2023 waren schatzungsweise fast 16 Milliarden
Gerate im Einsatz. Dieses rasante und anhaltende Wachstum lasst sich auf die
zahlreichen Vorteile zurtckflihren, die Echtzeitdaten und individuell konfigurierbare
Automatisierungen Unternehmen bieten kdnnen. Im Folgenden finden Sie konkrete
Beispiele dafur, wie smarte loT-Sensoren Ihrem Unternehmen Mehrwert verschaffen
konnen.

Hohere Effizienz und Produktivitat
Durch die Automatisierung und Optimierung alltaglicher Aufgaben mit Unterstiitzung intelligenter
loT-Sensoren kénnen Mitarbeitende Fehler reduzieren und knappe Ressourcen effizienter
nutzen. Die von den Sensoren erfassten und analysierten Informationen ermdglichen es,
Ereignisse wie Gerateausfalle oder Verpackungsfehler friihzeitig vorherzusagen. Dadurch kann
Ihr Team proaktiv reagieren, bevor negative Auswirkungen entstehen.

Sensoren kénnen zudem als Ausloser flr automatisierte Reaktionen dienen. Beispielsweise
kénnen Temperaturfiihler an Maschinen Systeme dazu veranlassen, bei Uberhitzung automatisch
abzuschalten. Der Einsatz smarter Sensoren in professionellen Umgebungen hilft hrem Personal
dabei, frihzeitig Trends zu erkennen und zukinftige Ereignisse zu antizipieren — fur einen
produktiven und reibungslosen Ablauf..

Verbesserte Sicherheit und Schutz

loT-Sensoren tberwachen kontinuierlich Umgebungen, Infrastrukturen und
Maschinen auf potenzielle Gefahren. So kénnen lhr Team und automatisierte
Systeme in Echtzeit auf Vorfalle reagieren. Beispielsweise lassen sich defekte
Maschinen mithilfe von Drucksensoren automatisch abschalten, wahrend
Luftqualitdtssensoren bei erhdhten Schadstoffwerten Liftungsanlagen aktivieren
kdénnen. Daruber hinaus lassen sich bestehende Sicherheitslésungen durch Sensorik
deutlich erweitern. Sensorausléser kdnnen die Steuerung von Videouberwachung,
Zugangskontrolle, Einbruchmeldungen und Alarmsystemen verbessern — was die
Reaktionszeit im Ernstfall verkiirzt und lhrem Team schnellen Zugriff auf
sicherheitsrelevante Daten ermoglicht.

Kostenreduktion und Ressourcenoptimierung

Durch den Einsatz von loT-Sensoren zur Echtzeitiberwachung von
Anlagen und Ressourcennutzung kénnen Unternehmen ihre
Betriebseffizienz steigern und begrenzte Mittel gezielter einsetzen.
Studien von McKinsey zufolge kann eine vorausschauende
Instandhaltung auf Basis von loT-Technologien die Wartungskosten um
bis zu 25 % senken und die Ausfallzeiten von Geraten um bis zu 50 %
reduzieren. Langfristig lassen sich durch automatisierte Prozesse und
einen optimierten Ressourceneinsatz nicht nur Kosten sparen, sondern
auch Nachhaltigkeitsziele besser erreichen. Je effizienter Ihre Ablaufe
gestaltet sind, desto weniger vermeidbarer Abfall entsteht — was sowohl
der Umwelt als auch Ihrer Kostenstruktur zugutekommt.



Arten von intelligenten loT-Sensoren

Ein grosser Vorteil von loT-basierten Installationen liegt in ihrer hohen Flexibilitat:
Unternehmen kdnnen massgeschneiderte Kombinationen verschiedener Sensortypen
zusammenstellen, um ihre spezifischen Anforderungen zu erflllen. Auf dem Markt
stehen heute zahlreiche Sensormodelle zur Verfugung — jedes davon ist auf die
Erkennung bestimmter Reize in der realen Welt spezialisiert. Nachfolgend finden Sie
eine Auswahl gangiger Sensoren sowie kurze Erlauterungen zu ihrer Funktionsweise.

Luftqualitidtssensoren

Luftqualitatssensoren erfassen und analysieren die
chemischen und physikalischen Eigenschaften der
Umgebungsluft. So unterstitzen sie Betreiber dabei, eine
sichere Innenraumluftqualitat (IAQ) fur Mitarbeitende und
Besucher aufrechtzuerhalten. Moderne IAQ-Messgerate
enthalten oft mehrere integrierte Sensoren, die
unterschiedliche Schadstoffe in der Luft erkennen kénnen.
Auf Grundlage dieser Daten lassen sich automatische
Gegenmassnahmen einleiten, sobald Grenzwerte
Uberschritten werden.

Rauch- und Vapesensoren

Diese Sensoren arbeiten ahnlich wie
Luftqualitatssensoren, sind jedoch speziell darauf
ausgelegt, Reize zu erkennen, die mit Rauch aus Branden,
Zigaretten oder E-Zigaretten in Verbindung stehen. Sie
dienen als Ausloser fur Brandunterdrickungs- und
Alarmsysteme und benachrichtigen Verantwortliche bei
Vorfallen mit Rauchen oder Vaping — ein wichtiger Beitrag
zur Sicherheit und Einhaltung gesetzlicher Vorschriften.

Temperatursensoren

Temperatursensoren messen die Warme in ihrer
unmittelbaren Umgebung und wandeln diese Information
in elektrische Signale um, die zur weiteren Verarbeitung
an andere Systeme Ubermittelt werden. Solche Sensoren
kommen beispielsweise in der automatisierten Steuerung
von Heizungs-, Liftungs- und Klimaanlagen (HLK) zum
Einsatz — sowohl in Gebauden als auch bei industriellen
Kuhlprozessen fir Produktionsanlagen.

Drucksensoren

Drucksensoren erfassen die Kraft, die auf eine
Oberflache wirkt — haufig im Zusammenhang mit
Gasdricken. Sie Uberwachen kontinuierlich den Druck in
industriellen Geraten wie hydraulischen oder
pneumatischen Maschinen. Bei Uberschreiten
festgelegter Schwellenwerte kénnen sie automatisch
regelnde Massnahmen auslésen, um die
Betriebssicherheit zu gewahrleisten.



Bewegungssensoren

Bewegungssensoren erkennen die Bewegung von Objekten
innerhalb eines definierten Radius — ganz ohne physischen
Kontakt. Damit eignen sie sich ideal fir den Einsatz in der
gewerblichen Gebaudeautomation und
Sicherheitsanwendungen. Intelligente loT-
Bewegungssensoren kdnnen beispielsweise Lichtsysteme,
Heizungs- und Klimaanlagen (HVAC), Alarme oder
elektronische Tlrschldsser steuern. Bei einem positiven
Sensorausloser werden automatisch Fernmeldungen an
zustandiges Personal gesendet.

Nahe- bzw. Prasenzsensoren

Diese Sensoren registrieren die Anwesenheit von Objekten
innerhalb eines festgelegten Abstandes. Dadurch lassen
sich automatisierte Ablaufe in Gang setzen, etwa zur
Steuerung von automatischen Tiren,
Beleuchtungssystemen oder HVAC-Anlagen — was
wiederum zur Verbesserung der Energieeffizienz beitragt.
Dartber hinaus kdnnen sie auch als Ausloser fir
Sicherheitsfunktionen wie Alarme, elektronische Schlosser
oder ahnliche Systeme dienen, um auf potenzielle
Bedrohungen gezielt zu reagieren.

Gerauschsensoren

Gerauschsensoren bieten zahlreiche
Anwendungsmdglichkeiten in gemeinsam genutzten Wohn-
und Gewerberdumen. Sie helfen Betreibern dabei,
Larmbelastung zu kontrollieren und sichere
Arbeitsbedingungen zu gewahrleisten. In der Stadtplanung
lassen sich damit beispielsweise Umweltlarm berwachen,
wahrend sie in Wohnanlagen oder Hotels zur Eindammung
von unerwinschtem Verhalten beitragen kdnnen. Auch im
Unternehmensumfeld erhéhen sie die Sicherheit, indem sie
verdachtige Aktivitaten wie Einbriiche oder
Auseinandersetzungen akustisch identifizieren.
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Lichtsensoren

Lichtsensoren — auch bekannt als Fotodioden oder
Fotowiderstande — messen die Helligkeit in ihrer
unmittelbaren Umgebung. Diese Art von loT-Sensoren
verbessert die Energieeffizienz von
Beleuchtungssystemen, indem sie elektrische
Lichtquellen automatisch an die naturlichen
Lichtverhaltnisse anpassen. Dartber hinaus lassen sich
auch andere Gerate, wie etwa Produktionsanlagen,
automatisiert in Abhangigkeit vom Tageslicht steuern —
beispielsweise durch Aktivierung bei Sonnenaufgang.

Infrarotsensoren (IR)

IR-Sensoren erfassen Veranderungen in der von
Objekten ausgesendeten Infrarotstrahlung. Je warmer
ein Objekt ist, desto mehr Infrarotstrahlung gibt es ab —
auf dieser Grundlage kdnnen IR-Sensoren bestimmte
Objekte erkennen, wenn zuvor definierte Schwellenwerte
erreicht werden. In industriellen Umgebungen werden sie
haufig eingesetzt, um Maschinen auf Anzeichen von
Uberhitzung zu (iberwachen. In Wohn- oder
Geschéaftsgebauden dienen sie zudem der Unterstutzung
von Uberwachungskameras bei schlechten
Lichtverhaltnissen, wenn visuelle Erkennung erschwert
ist.

RFID-Sensoren (Radio-Frequency Identification)
RFID-Sensoren nutzen Funkwellen, um mit speziellen
RFID-Tags zu kommunizieren, die an Objekten
angebracht sind. Die beiden haufigsten Einsatzbereiche
dieser Technologie sind:

— Zugangskontrolle, bei der z. B. ID-Karten zur
Authentifizierung von Personen eingesetzt werden, die
Zugang zu einem bestimmten Bereich anfordern.

— Bestands- und Warenverfolgung, bei der RFID-Tags an
Produkten angebracht werden, um diese entlang von
Fertigungs- oder Lieferketten in Echtzeit zu Gberwachen.




Eine intelligente
Sicherheitslosung in
einem Gerat

Schaffen Sie eine sicherere und sauberere
Umgebung mit dem HALO Smart Sensor —
einem multifunktionalen Sicherheitsgerat, das
Vaping, Luftqualitat und sicherheitsrelevante
Ereignisse erkennt und Uberwacht. Diese

Losung eignet sich besonders fur sensible AT

Bereiche mit hohen Datenschutzanforderungen, LT

wie beispielsweise Toiletten oder AAsssaansssa .
NN v

Umkleideraume, in denen Video- oder
Audioaufzeichnungen nicht zulassig sind.

In Kombination mit lhrem bestehenden Video-Management-System
(VMS) sendet der HALO Smart Sensor standortspezifische
Echtzeitwarnungen bei potenziellen Bedrohungen. Diese
automatisierten Benachrichtigungen ermdglichen es
Sicherheitsteams in Schulen, Krankenhausern,
Einzelhandelsgeschéaften und anderen Einrichtungen, schnell und
gezielt auf kritische Vorfalle zu reagieren — und dadurch ein
sichereres Umfeld zu schaffen.




Was genau kann der HALO Smart
Sensor erkennen und uberwachen?
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Vape, Rauch und THC

Der HALO Smart Sensor verwendet einen
dynamischen Vaping-Erkennungsalgorithmus, um
sich an die jeweilige Umgebung anzupassen und
das Sicherheitspersonal zuverlassig zu
alarmieren, sobald Vaping erkannt wird. Er
identifiziert nicht nur Nikotin- und THC-haltigen
Dampf, sondern erkennt auch den Versuch,
Vaping durch Aerosole zu verschleiern.

Luftqualitat

Der Sensor tberwacht kontinuierlich die
Luftqualitat und liefert Echtzeitwarnungen bei
potenziell gesundheitsgefahrdenden Zustanden —
etwa bei erhéhter Temperatur, hoher
Luftfeuchtigkeit oder dem Auftreten gefahrlicher
Gase wie Kohlenmonoxid. Dadurch lassen sich
sowohl Menschen als auch empfindliche Guter
effektiv schiitzen. Die sofortigen Warnmeldungen
ermoglichen es dem Sicherheitsteam, schnell zu
reagieren, die Ursache zu beheben und eine
saubere sowie sichere Umgebung
wiederherzustellen.

Aggression und Schusswaffenerkennung
Neben der Erkennung gesundheitsbezogener
Risiken ist der HALO Smart Sensor auch in der
Lage, sicherheitskritische Vorfalle zu melden.
Dazu gehoren beispielsweise Bewegungen
ausserhalb der Betriebszeiten, auffallige
Belegungsdichten oder gefahrliche Situationen
wie Panikalarm-Auslésungen, aggressive
Verhaltensmuster, das Abfeuern von
Schusswaffen sowie Manipulationsversuche am
Geréat. Diese Ereignisse werden anhand
ungewdhnlicher Gerdusche und Vibrationen
erkannt.

Erkennung gesprochener Schliisselworter
Der Sensor kann vorab definierte Schllisselworter
erkennen, die automatisch eine Alarmierung
auslésen — etwa das Wort ,Hilfe“. Diese Funktion
ist besonders wertvoll in Schulen, wo sie bei
Mobbing oder Gewalt schnelle Unterstutzung
ermoglicht, sowie in Krankenhausern, wo
Pflegepersonal oder Patientinnen und Patienten
diskret auf eine Notlage aufmerksam machen
koénnen.
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https://halodetect.com/product-info/?utm_source=iot-smart-sensors&utm_medium=pdf-guide

Branchen, die von intelligenten loT-
Sensoren profitieren

Einzigartige Einsatzmdglichkeiten und individuelle Kombinationen intelligenter Sensoren bieten branchenubergreifend
vielfaltige Vorteile. Ein wesentlicher Grund, weshalb das Internet der Dinge (loT) fir viele Unternehmen so attraktiv ist,
liegt in der hohen Flexibilitdt massgeschneiderter Installationen. Die von den Sensoren erfassten Daten kénnen als
Ausléser fur eine Vielzahl elektrischer oder mechanischer Systeme dienen oder in Analysesoftware eingebunden werden.

Nachfolgend finden Sie einige praxisnahe Beispiele, wie Unternehmen und Fachkréafte aus verschiedenen Branchen von
individuell zugeschnittenen loT-Sensorlésungen profitieren kdnnen.

Fertigungsindustrie

Die Aufrechterhaltung einer sicheren Luftqualitat (IAQ)
ist in Produktionsanlagen von zentraler Bedeutung, da
viele Fertigungsprozesse schadliche Schadstoffe und
Feinstaub in die Luft abgeben. Hier kommen loT-
Sensoren fur Luftqualitat, Luftfeuchtigkeit und
Temperatur zum Einsatz, die mit HLK- und
Alarmsystemen vernetzt sind. Sie erfassen kritische
Werte in Echtzeit und steuern automatisch
Massnahmen zur Klimaregulierung — so sorgen sie fir
sichere und rechtskonforme Arbeitsbedingungen.

Darliber hinaus optimieren loT-Sensoren das
Bestandsmanagement in der Fertigung. Nahe-, RFID-
und Drucksensoren ermoglichen eine lickenlose
Nachverfolgung von Materialien und Waren entlang der
innerbetrieblichen Transportwege. Die erfassten
Echtzeitdaten werden an cloudbasierte
Verwaltungsplattformen Ubermittelt, wo sie fur
Auswertungen genutzt oder mit Bestellsoftware
verknUpft werden kénnen — etwa zur automatischen
Nachbestellung bei niedrigem Lagerbestand.

Bildungswesen

Intelligente Sensoren unterstiitzen Bildungseinrichtungen
dabei, ein sicheres und geschuitztes Umfeld fur Lernende
und Lehrkrafte zu schaffen. Sensoren zur
Luftqualitatsiberwachung (IAQ) erkennen friihzeitig
schadliche Konzentrationen von Schadstoffen, wahrend
Gerausch- und Bewegungssensoren so konfiguriert
werden kdnnen, dass sie verdachtige Aktivitaten — etwa
aggressives Verhalten — identifizieren. Vapesensoren
helfen zudem bei der Durchsetzung von Rauch- und
Vapingverboten auf dem Schulgelande.

Auch im Gebaudemanagement leisten loT-Sensoren
wertvolle Dienste: Bewegungssensoren steuern
automatisiert Lichtquellen und HLK-Systeme, wodurch
Energie gespart und unnétiger Verbrauch reduziert wird.
Temperatur- und Feuchtigkeitssensoren wiederum
Uberwachen technische Gerate wie Server, Heizkessel
oder Klimaanlagen und tragen durch Friihwarnungen bei
Uberhitzung zur vorausschauenden Wartung und
Gefahrenvermeidung bei.
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Gesundheitswesen

Die Sicherheit von Patientinnen und Patienten sowie ein
kontrolliertes Umfeld haben in Gesundheitseinrichtungen
oberste Prioritat. loT-Sensoren ermdglichen die
Ferniberwachung des Gesundheitszustands,
insbesondere bei gefahrdeten Personen: Tragbare Gerate
messen Vitalwerte wie Herzfrequenz und Blutdruck und
senden bei Auffalligkeiten sofortige Warnmeldungen an
das medizinische Personal.

Darlber hinaus kommen intelligente Sensoren wie IAQ-,
Feuchtigkeits-, Temperatur- und Vapesensoren zum
Einsatz, um das Raumklima in medizinischen
Einrichtungen zu Gberwachen. Sie helfen dabei,
Krankenzimmer frei von gesundheitsschadlichen
Substanzen zu halten. Da eine gute Luftqualitat in Kliniken
gesetzlich vorgeschrieben ist, unterstitzen loT-Sensoren
die Einhaltung von Vorschriften und vermeiden
regulatorische Verstosse.

Einzelhandel

Individuell abgestimmte loT-Sensorkombinationen kdnnen
im Einzelhandel die operative Effizienz deutlich steigern.
RFID-, Nahe- und Bewegungssensoren verbessern das
Bestandsmanagement und die Zugangskontrolle zu Lager-
oder Verkaufsflachen. Die erfassten Daten zu
Kundenfrequenz und Raumnutzung liefern wertvolle
Einblicke fir Personalplanung und Bestellwesen.

Auch im Bereich Sicherheit leisten smarte Sensoren
wichtige Dienste: Gerduschsensoren lassen sich so
programmieren, dass sie Anzeichen fur Einbriiche oder
akute Bedrohungslagen erkennen. Positive Ausloser
kdénnen dabei automatisch Sicherheitsfunktionen wie
Zutrittssperren oder Notfallalarme aktivieren. Zudem
kdnnen Bewegungs- und Larmsensoren Videokameras
gezielt steuern, um Vorfalle zuverlassig zu dokumentieren.

Immobilienmanagement

Eigentimer und Verwalter von gewerblichen oder
mehrstéckigen Wohnimmobilien kénnen durch den
Einsatz integrierter loT-Sensoren einen umfassenden
Uberblick liber die Nutzung ihrer Objekte gewinnen.
Bewegungs-, Gerausch-, Belegungs- sowie
Luftqualitdtssensoren erfassen kontinuierlich Daten, die
Uber eine cloudbasierte Plattform zentral visualisiert und
sowohl in Echtzeit als auch riickblickend analysiert
werden konnen.

Uber diese zentrale Steuerung lassen sich
Gebaudeprozesse automatisieren — zum Beispiel zur
energieeffizienten Regelung von Beleuchtung und HLK-
Systemen. Gleichzeitig kdnnen Luftqualitatswerte
dauerhaft iberwacht werden, um gesetzliche Vorgaben
einzuhalten. Daruber hinaus lassen sich
Sicherheitsfunktionen auslosen, etwa zur
Fernbenachrichtigung bei Vorfallen oder zur direkten
Aktivierung von Alarm- und Zugangssystemen.

Hotellerie

Sensoren zur Luftqualitatsiiberwachung sowie Rauch-
und Vapesensoren tragen in Hotels, Restaurants und
anderen gastgewerblichen Einrichtungen entscheidend
zur Verbesserung des Gasteerlebnisses bei. Sie helfen
dem Personal, eine saubere und sichere Umgebung zu
schaffen. In besonders kritischen Bereichen — wie
Sanitaranlagen oder Gberdachten Eingangen —
installierte sichtbare Sensoren wirken abschreckend
gegeniber Rauchen, Vaping und unerwinschtem
Verhalten.

Auch bestehende Sicherheitsldsungen lassen sich durch
loT-Sensoren wirkungsvoll ergéanzen: Gerauschsensoren
in sensiblen Bereichen kénnen Anzeichen von
Aggression oder Einbruchsversuchen erkennen. Bei
einem positiven Sensorereignis werden automatisch
Alarmanlagen, elektronische Tlrverriegelungen und
Uberwachungskameras aktiviert, um Risiken zu
minimieren und Beweismaterial zu sichern.
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Smart City Management

Das Internet der Dinge (loT) bildet das technologische Ruckgrat
sogenannter Smart Cities — hochentwickelter urbaner Raume, in denen
bis 2050 voraussichtlich fast 70 % der Weltbevoélkerung leben werden.
In solchen Stadten Gbernehmen loT-Sensoren zentrale Aufgaben in
der teilautonomen Steuerung kritischer Infrastrukturen wie
Strassenbeleuchtung, Verkehrsschildern und
Abfallentsorgungssystemen. Das fihrt zu effizienteren Ablaufen und
nachhaltigeren Stadtentwicklungsstrategien.

Moderne Beispiele fur Smart Cities sind unter anderem London (UK),
wo Sensoren und Kameras zur Reduzierung von Verkehrsstaus und
Luftverschmutzung eingesetzt werden, oder Nitra (Slowakei), wo loT-
Sensoren den Fillstand von Mullcontainern erfassen, um
bedarfsgerechte, umweltschonende Abholrouten zu ermdglichen.

Landwirtschaft

loT-Sensoren liefern Landwirten prazise und detaillierte Informationen,
die sich gezielt zur Optimierung landwirtschaftlicher Prozesse
einsetzen lassen. Intelligente Feuchtigkeits- und Temperatursensoren
analysieren beispielsweise die Bodenqualitat und helfen dabei, Wasser
und Dinger zum optimalen Zeitpunkt in minimaler Menge
auszubringen — mit dem Ziel, die Ertrdge zu maximieren und
Ressourcen zu schonen.

Zudem ermoglichen RFID-Tags und zugehdrige Sensoren die
Echtzeitverfolgung von Nutztieren, inklusive Gesundheitsdaten und
Impfstatus. In Gewachshausern oder Indoor-Anlagen unterstiitzen
Luftqualitats- und Temperatursensoren die Steuerung von
Mikroklimasystemen zur Ertragssteigerung unter kontrollierten
Bedingungen.

Energieversorgung

Intelligente Sensoren helfen Fachkraften in der Energiewirtschaft,
kritische Infrastruktur zu Gberwachen und Optimierungspotenzial
aufzudecken. Smarte Stromzahler sorgen fiir einen effizienten Betrieb
von Geraten in Haushalten und Unternehmen. In Verbindung mit
Analysetools lassen sich energieintensive oder ineffiziente
Nutzungsverhalten identifizieren und beheben.

Daruber hinaus Uberwachen loT-Sensoren Anlagen in Kraftwerken, um
Risiken friihzeitig zu erkennen und die Wartungsplanung zu
unterstitzen. Eine Schlisselrolle spielen smarte Sensoren auch im
Rahmen von ,Smart Grids” — intelligenten Stromnetzen, die auf Basis
von Echtzeitdaten flexibel auf Schwankungen im Energiebedarf
reagieren. Das reduziert die Netzbelastung und erhoht die
Energieeffizienz erheblich.
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https://sensoneo.com/reference/nitra/

,=Das HALO-Erkennungssystem erfullt
seinen Zweck als Abschreckung
gegenuber unseren Schulerinnen

und Schilern und tragt effektiv dazu
bei, das Vaping einzuddmmen. Vor
der Installation hatten wir tber 20
Reduzierung von Notfallen an Schulen Einsétze des Rettungsdienstes

wegen vermuteter gesundheitlicher

Da Vaping an Schulen landesweit ein ernstzunehmendes Problem Beeintrachtigungen durch das
darstellt, ergriff die North Scott High School gemeinsam mit der Dampfen. Seitdem die Gerate im
Junior High School frihzeitig Massnahmen zur Pravention. Sie Einsatz sind, mussten wir keinen
installierten den HALO Smart Sensor in Bereichen, in denen der einzigen solchen Notruf mehr
Einsatz von Videouberwachung aus Datenschutzgriinden nicht
zulassig ist — etwa in Toiletten.

Dank dieser Lésung kann die Schule nun Vaping-Vorfalle in
sensiblen Bereichen in Echtzeit erkennen und wird zudem bei
Ereignissen wie Rauchen, Mobbing oder aggressivem Verhalten
sofort benachrichtigt.

Das Schulbezirk hat durch diese Massnahme die Sicherheit der
Schulerinnen und Schuler spirbar erhéht — und gleichzeitig
gegenuber Eltern deutlich gemacht, dass das Thema Vaping ernst
genommen und aktiv bekdmpft wird.

absetzen.”

Associate Principal & 504 coordinator,
North Scott High School


https://halodetect.com/blog/in-the-news/quad-cities-school-districts-spend-thousands-on-sensors-to-detect-vaping-violence-in-restrooms/?utm_source=smart-sensors&utm_medium=pdf-guide

Sichereres Wohnen fur ein
selbstbestimmtes Leben

Concern Housing, eine gemeinnitzige Wohnbauorganisation mit Sitz in
New York, setzte HALO loT Smart Sensoren ein, um ihre
Nichtraucherpolitik konsequent durchzusetzen und Brandgefahren durch
Rauchen und Vaping in den Wohnungen vorzubeugen.

Nach einem erfolgreichen Pilotprojekt im Jahr 2020 wurden Uber 260
Sensoren an mehreren Standorten installiert. Das HALO-System liefert
dem Management Echtzeitwarnungen, wodurch Regelverstésse schnell
erkannt und Brandrisiken reduziert werden konnten.

Dartber hinaus bieten die Sensoren zusatzliche Sicherheitsfunktionen
wie Luftqualitdtsiberwachung, die Erkennung von Schlisselwortern und
die Alarmierung bei Schusswaffenlarm. Diese Massnahmen haben die
Sicherheit der Bewohnerinnen und Bewohner sowie die Einhaltung der
Hausordnung deutlich verbessert.

,unser oberstes Ziel bei Concern
Housing ist es, Menschen zu
schitzen — und dabei war es
entscheidend, Personen zu
identifizieren, die gegen unsere
Nichtraucherregelung verstossen

haben.*

Direct of Property Management, Concern
Housing
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https://halodetect.com/blog/case-studies/case-study-concern-for-independent-living/?utm_source=iot-smart-sensors&utm_medium=pdf-guide

Schutz fur das Stony Brook University
Hospital

Angesichts steigender Zahlen gewalttatiger Ubergriffe auf
medizinisches Personal hat das Stony Brook University Hospital
(SBUH) eine Vorreiterrolle bei der Einfiihrung von HALO loT Smart
Sensoren zur Verbesserung der Sicherheit Gbernommen.

Die Sensoren wurden erfolgreich in den Notaufnahmen des
Krankenhauses installiert, um nicht nur Bedrohungen friihzeitig zu
erkennen, sondern auch weitere sicherheitsrelevante Aspekte — wie
Probleme mit der Luftqualitat — zu adressieren.

Durch die Integration der HALO-Technologie setzt das SBUH ein
Zeichen fUr den Einsatz fortschrittlicher Sicherheitsldsungen zum

Schutz von Gesundheitsfachkraften und Patientinnen und Patienten.

Eine Ausweitung der Nutzung auf weitere Bereiche des
Kliniknetzwerks ist bereits in Planung.

Fire 3. L3 AN
- S—

,0er HALO Smart Sensor ist eine
wirklich kosteneffiziente Losung,
die sich einfach implementieren
l&sst und uns dabei unterstutzt,
unsere Aufgaben deutlich

effizienter zu erfillen.”

Chief of Police and Assistant VP
of Healthcare Safety for Stony
Brook Medicine
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https://halodetect.com/blog/in-the-news/safeguarding-stony-brook-university-hospital-halos-commitment-to-health-amp-safety/?utm_source=iot-smart-sensors&utm_medium=pdf-guide
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,0er HALO loT Smart Sensor ist ein
echter Wendepunkt fur die
offentliche Wohnungswirtschaft. Er
bietet der Branche endlich eine

Die Wohnungsbehorde von Saratoga

Springs einfache Méglichkeit,
Nichtraucherregelungen
Die Saratoga Springs Housing Authority (SSHA) setzte HALO loT durchzusetzen und eindeutig

Smart Sensoren ein, um die vom US-Wohnungsministerium (HUD)
vorgeschriebene Rauchfreiheit in ihren Sozialwohnungen
durchzusetzen und Brandrisiken zu minimieren.

nachzuweisen, wer gegen die
Vorschriften verstésst und auf dem

Gelande raucht.”
Nachdem es in einer der Wohnanlagen zu einem Brand durch
Rauchen gekommen war, suchte die Behérde nach einer
zuverlassigen Losung zur Verbesserung der Sicherheit und zur
Einhaltung der Vorschriften. Anfang 2023 wurden in ausgewahlten of Healthcare Safety for Stony
Wohnungen insgesamt 12 HALO-Sensoren installiert. Diese lieferten Brook Medicine
dem Management automatische Warnmeldungen bei
Regelverstdssen, sodass umgehend reagiert werden konnte. Die
Sensoren halfen SSHA dabei, Risiken zu senken, das Rauchverbot
konsequent durchzusetzen und gefahrdete Bewohnerinnen und
Bewohner zu schitzen. Weitere Installationen in zusatzlichen
Wohneinheiten der Behorde sind bereits geplant.

Chief of Police and Assistant VP
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https://halodetect.com/blog/case-studies/case-study-the-saratoga-springs-housing-authority/?utm_source=iot-smart-sensors&utm_medium=pdf-guide

Worauf Sie bei der Auswahl eines intelligenten loT-Sensors achten sollten

Damit die Installation intelligenter loT-Sensoren den gewtinschten Nutzen bringt, miissen Geschafts- und
Immobilienverantwortliche sicherstellen, dass die ausgewahlten Gerate den spezifischen Anforderungen

ihrer Gebdude und Betriebsablaufe gerecht werden. Neben der Auswahl geeigneter Sensortypen und
Analysetools ist es entscheidend, dass die Sensoren zentrale Funktionen zuverlassig, effizient und
langfristig zu vertretbaren Kosten erfiillen kdnnen. Nachfolgend finden Sie wichtige Auswahlkriterien, die
Sie bei der Beschaffung von loT-Sensorhardware unbedingt berlicksichtigen sollten.

Multifunktionalitat

Ein zentraler Vorteil von loT-Installationen
liegt in ihrer Vielseitigkeit: Moderne Gerate
sind in der Lage, mehrere wichtige

Messgrossen gleichzeitig zu Uberwachen und

in Echtzeit bereitzustellen. Wenn Sie eine
loT-Lésung entwickeln mdchten, sollten Sie
vorrangig Gerate wahlen, die mehrere
Sensorarten in einem einzigen System
vereinen. Dadurch lassen sich flexible und
intelligente Analysel6sungen umsetzen, die
sich an unterschiedliche Anforderungen
anpassen lassen. Besonders wirkungsvoll
sind Sensoren, die gleichzeitig zur
Verbesserung von Sicherheit, Schutz und
Effizienz beitragen. Dazu zahlen
beispielsweise:

Luftqualitiatssensoren: Programmierbare
Schwellenwerte fiir spezifische Schadstoffe
helfen, gesetzliche Anforderungen zur
Raumluftqualitat einzuhalten.

Vape-/Rauch-/THC-Detektoren: Ideal fir
Gastgewerbe, Einzelhandel und
Bildungseinrichtungen — tberall dort, wo
Rauchverbote durchgesetzt und Verstosse
schnell erkannt werden mussen.

Feuchtigkeits- und Temperatursensoren:
Unterstlitzen die Schaffung angenehmer und
hygienischer Raumverhaltnisse und beugen
Schimmel- sowie Bakterienbildung in Arbeits-
und Lernumgebungen vor.

Gerauschsensoren: Hochentwickelte
Schallsensoren erkennen akustische Muster,
die auf Einbrliiche oder gefahrliche
Situationen hinweisen, und verstehen
definierte Schliisselworter fir Notfallalarme.

Belegungs- und Bewegungssensoren:
Diese Sensoren kdnnen Sicherheitsfunktionen
ausldésen, wenn Bewegungen zu
ungewohnlichen Zeiten erkannt werden — etwa
ausserhalb der regularen Betriebszeiten.
Gleichzeitig tragen sie zur Energieeffizienz bei,
indem sie Heizungs-, Luftungs-, Klima- und
Beleuchtungssysteme nur dann aktivieren,
wenn tatsachlich Personen anwesend sind.

Erfassungsreichweite

Der optimale Erfassungsbereich eines
loT-Sensors hangt zwar vom jeweiligen
Einsatzzweck ab, doch gilt in der Regel: :
Je grosser der Erfassungsradius, desto A
effektiver und praziser ist das Gerat.

N TN

Sensoren mit grosser Reichweite liefern
in der Regel genauere Messergebnisse,
erleichtern die Erkennung relevanter
Reize und ermdglichen es
Unternehmen, auch weitlaufige Raume
oder Anlagen zuverlassig zu
Uberwachen — und das mit einer

geringeren Anzahl an Geraten. Dies W
reduziert den Installationsaufwand und

senkt langfristig die Betriebskosten.

Fir umgebungsbezogene smarte i 8 i Ttk L

Sensoren wie Luftqualitats-, Gerausch- ' e .
oder Bewegungssensoren, die in e
Innenrdumen eingesetzt werden sollen,
wird eine Mindest-Erfassungsflache
von etwa 13 Quadratmetern
empfohlen.

Diese Reichweite stellt sicher, dass
relevante Umgebungsbedingungen \

zuverlassig erkannt werden und h\‘
die Sensoren effizient arbeiten —
insbesondere in Biros, Schul-
raumen, Aufenthaltsbereichen
oder vergleichbaren
Innenumgebungen.




Vandalismusschutz

Sichtbare loT-Sensoren — insbesondere solche,
die fur Sicherheitszwecke oder zur Erkennung
von Rauch und Vaping eingesetzt werden —
kénnen gezielt beschadigt oder manipuliert
werden. Achten Sie deshalb auf Gerate mit
robustem, stossfestem Gehause sowie
integrierten Manipulationssensoren. Die
Installation sollte an schwer zuganglichen, aber
fur Wartungspersonal erreichbaren Stellen
erfolgen, um das Risiko von Vandalismus zu
minimieren.

Echtzeitwarnungen und Ferniiberwachung Um
potenzielle Gefahren zeitnah beurteilen und
beheben zu kdénnen, sind Systeme erforderlich,
die benutzerdefinierte Echtzeitwarnungen senden
kénnen. Moderne loT-Sensoren verfugen Uber
Softwarelésungen, mit denen sich individuelle
Schwellenwerte fir Alarme festlegen lassen.
Benachrichtigungen werden dann automatisch an
berechtigte Personen auf Computern oder
mobilen Endgeraten gesendet — fir schnelle
Reaktionszeiten im Ernstfall.

Bevorzugen Sie Losungen mit cloudbasierter
Ferntberwachung, damit autorisiertes Personal
jederzeit und von Uberall auf Live- und
Verlaufsdaten zugreifen kann. Achten Sie darauf,
dass die eingesetzte Software
benutzerfreundliche Dashboards und flexible
Anpassungsmoglichkeiten bietet — und testen Sie
die Benutzeroberflache im Vorfeld, um eine
intuitive Bedienung sicherzustellen.

Integrationsfahigkeit

Ein grosser Vorteil intelligenter loT-Sensoren ist
ihre Fahigkeit, externe Sicherheits- und
Gebaudemanagementsysteme zu steuern. Dies
ermoglicht automatisierte Reaktionen auf
wiederkehrende Risiken oder Ereignisse.

Damit Sie diese Funktionalitat voll ausschopfen
konnen, sollten Sie sicherstellen, dass die
Sensoren mit lhrer vorhandenen Hard- und
Software kompatibel sind. Idealerweise
unterstiitzen die Gerate offene API-Schnittstellen
fur maximale Integrationsfreiheit
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Offene API-Schnittstellen

Wenn Sie loT-Sensoren mit offenen API-
Integrationen priorisieren, bedeutet das, dass die
Geratesoftware 6ffentlich fur Entwickler
zuganglich ist und sich problemlos mit anderen
Systemen verbinden Iasst. Solche Schnittstellen
ermoglichen individuelle Anbindungen an
bestehende Anwendungen und steigern den
Mehrwert lhrer loT-Infrastruktur erheblich. So
kdnnen beispielsweise Live-Daten als Ausldser
fur Uberwachungskameras, elektronische
Tlrschlésser, Alarmsysteme oder HLK-L6sungen
genutzt werden.

Drahtlose Konnektivitat

loT-Sensoren, die Daten kabellos tber eine
gesicherte Internetverbindung lGbertragen,
ermoglichen kontinuierliche Statusmeldungen
und fundierte Auswertungen in Echtzeit. Um
sicherzustellen, dass Automatisierungen wie
vorgesehen funktionieren und administrative
Entscheidungen auf verlasslichen Daten
beruhen, sollten Sie ausschliesslich Sensoren
wahlen, die stabil mit vorhandenen WLAN-
Netzwerken oder Internetdiensten
kommunizieren kénnen.

Anschaffungskosten und laufende Gebiihren
Vor der Einfiihrung eines neuen loT-Systems
sollten Sie ein klares Budget definieren.
Bedenken Sie dabei, dass die
Anschaffungskosten fur die Sensorhardware nur
einen Teil der Gesamtausgaben darstellen. Hinzu
kommen regelmassige Kosten fur Installation,
Wartung, Softwarelizenzen und
Netzwerkanbindung.

Achten Sie bei der Auswahl darauf, Hersteller zu
wahlen, die weder Mindestabnahmemengen
noch laufende Abogebltihren fir die Nutzung ihrer
Software verlangen. Anbieter, die kostenlose
Software- und Firmware-Updates zur Verfligung
stellen, bieten nicht nur einen wirtschaftlichen
Vorteil, sondern erhéhen auch die Sicherheit
Ihrer Systeme durch Schutz vor neuen
Cyberbedrohungen.




Fazit

Das Internet der Dinge verandert nachhaltig die
Art und Weise, wie Unternehmen und
Immobilieneigentumer Sicherheit und
Gebaudemanagement verstehen und umsetzen.
Weltweit wird der Einsatz von loT-Technologien
in den kommenden Jahren weiter zunehmen —
bis 2025 werden voraussichtlich rund 31
Milliarden loT-fahige Gerate im Einsatz sein. Sie
unterstltzen Fachkrafte in nahezu allen
Branchen dabei, zentrale Geschaftsprozesse
effizienter, sicherer und nachhaltiger zu
gestalten.

Damit eine loT-Installation wirklich wirkungsvoll ist,
mussen Entscheidungstrager passende Sensortypen
auswahlen, die den jeweiligen Anforderungen gerecht
werden. Leistungsfahige Smart Sensoren sollten in der
Lage sein, kontinuierlich Daten zu erfassen, Kl-gestitzte
Analysen durchzufiihren, sich in bestehende Systeme zu
integrieren und sich selbst zu konfigurieren — all das sind
Grundlagen fur individuell abgestimmte
Automatisierungslésungen.

Um das volle Potenzial auszuschopfen, sollten Sie auf
Sensoren setzen, die mehrere Messgrossen gleichzeitig
erfassen kdénnen, Uber eine grosse Reichweite verfiigen,
offene API-Schnittstellen mitbringen und drahtlos
kommunizieren. |dealerweise stammen diese Gerate von
Anbietern, die keine laufenden Abonnements erfordern.
Sind diese Voraussetzungen erfillt, sind den
Einsatzmdglichkeiten intelligenter loT-Sensoren kaum
Grenzen gesetzt.
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